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Il processo divalutazione e trattamento dei rischi. ISO 31000
in supporto alla ISO 27001

Gestire in qualche modo un rischio sotto tutti i suoi aspetti, implica una visione a 360° del proprio
“ecosistema”. Innanzitutto, non siamo dei maghi e non abbiamo la sfera magica per cui prevedere il
futuro con certezza, non & né serio né professionale.

Le nostre organizzazioni sono sotti rischi costanti. Sia che essi siano finanziari, ambientali, sociopolitici,
di mercato e cosi via, espongono il nostro business ad eventi negativi e magari potenzialmente
catastrofici per il nostro business.

Cosa serve dunque? Di fronte all’incertezza del verificarsi o meno di un determinato evento negativo,
occorre prendere delle decisioni “informate”.

Quindi cosa devo fare? Occorre intraprendere un cammino di processo che parta da una analisi di
consapevolezza di quello che potenzialmente potrebbe capitare alla mia organizzazione. Una presa di
coscienza a 360° non solo nello specifico campo della ISO 27001 ma pit ad ampio spettro che prenda
in esame l'intera organizzazione. Una volta presa coscienza in quali potenziali rischi potrei essere
coinvolto, passiamo alla fase successiva. Li analizziamo nel dettaglio. E pit avanti vediamo come.
Infine, dopo averne preso atto, averne analizzato ogni aspetto, che sifa? Introduciamo delle misure per
trattare quel rischio nel modo piu opportuno per renderlo “inoffensivo” o con impatto minimo.
Dobbiamo partire comunque dal presupposto che il rischio 0 non esiste. Dovremo introdurre delle
misure atte a ridurlo a livelli di accettabilita.

Questo articolo vuole introdurre le linee guida della ISO 31000 che da indicazioni molto importanti sulla
gestione delrischio per le aziende. Sono linee guida aspecifiche che servono per affrontare in qualsiasi
contesto, i rischi delle organizzazioni.

Nel caso della ISO 27001, aiutano tantissimo nella parte mandatoria della clausola 6 (6.1 e 6.2) dove
appunto si chiede di esaminare, analizzare e trattare i rischi.

Vediamo quindi diesaminare le tre fasiimportanti di questo processo. La prima & un’analisi di contesto
della propria azienda e organizzazione per capire piu dall’alto da dove potrebbe arrivare il rischio.

A questo punto entriamo nella fase del “risk assesment”. Un processo strutturato in 3 sottoprocessi.
Quello di “risk identification”, ossia quella che parte dalla domanda "Cosa potrebbe accadere?". Si
passa poi a quella chiamata “Risk analysis” che formula la seconda domanda "Cosa facciamo a
riguardo?". La terza & quella molto importante che & quella “Risk evaluation” che deve rispondere alla
domanda “Ok se capita e non la gestiamo, qual & l'impatto sulla nostra attivita?”.

La fase finale ha il compito di dare una risposta a tutte le domande precedenti. Il piano di azione da
introdurre per rendere la nostra azienda/organizzazione, resiliente ai rischi. Qualunque essi siano.
Questo ¢ il “Risk Treatment”
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Le fondamenta di una gestione del rischio ineccepibile.
’analisi di contesto.

A costruire una casa non si parte mai dal tetto. Una progettazione ed una costruzione di fondamenta
robuste, & un passaggio indispensabile. A maggior ragione un'organizzazione non puo gestire in modo
efficace i propri rischi senza aver prima gettato dele robuste basi su come costruire questo importante

processo.

Queste basi si costruiscono con tre elementi fondamentali

e Piena comprensione del contesto in qui si trova l'azienda / organizzazione.

¢ Impegno forte del Management a perseguire gli scopi della gestione del rischio
e Chiara e precisa definizione ed assegnazione dei ruoli e delle responsabilita di gestione di

questo processo.

La prima parte serve per definire il “campo di gioco” sul quale occorrera operare. Lo possiamo dividere
in due ambiti precisi:

¢ |l contesto esterno. |dentificare le forze esterne che possono influenzare la nostra azienda /

organizzazione. Possono essere ad esempio

O

O

o O O O

Contesto sociopolitico della sede principale e delle eventuali sedi estere.

Condizioni di mercato soggette a volatilita o pressioni di mercato di concorrenti molto
forti.

Aspettative degli stakeholders esterni come ad esempio clienti, fornitori

Evoluzioni tecnologiche

Cambiamenti degli obblighi di legge e stabilita dell’apparato governativo

Condizioni ambientali che possono creare disastri (allagamenti, terremoti, eruzioni
vulcaniche ecc. ecc.)

¢ Il contesto interno. ldentificare quali sono le caratteristiche della nostra organizzazione.

Possono essere ad esempio

o O O O

Come facciamo le cose qui dentro?

Cisono regole chiare per la gestione dell’azienda in tutti gli aspetti.
Ho della proprieta intellettuale?

Ho sufficienti risorse per la mia azienda / organizzazione

Le capacita logistiche e produttive sono adeguate?

Fatta questa “presa di coscienza”, occorre esplicitare 'impegno del management nel perseguire gli
obiettivi della gestione dei rischi. Questa la si ottiene in due passi in un documento formale dove
vengono indicati in questi argomenti:

* Sviluppo della politica della gestione delrischio. Che in sostanza si articola in:

O

Dichiarazione della postura e delle intenzioni (ad alto livello) per affrontare la gestione
delrischio.

Allineare la gestione delrischio con gli obiettivi dell’organizzazione / azienda.

Definire qual & la propensione al rischio dell’azienda. Sono un giocatore d’azzardo o
preferisco approcci pitl conservativi?
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* Integrazione nei processi. E fondamentale che queste “dichiarazioni d’intento” siano poi parte
integrante di tutti i processi aziendali. Diversamente & solo un documento fine a sé stesso.

Alla fine, poi perd ci vanno le persone e le risorse per attuare la “dichiarazione d’intenti”. Va quindi
formalizzato da parte del management, anche l'assegnazione dei ruoli e delle responsabilita di
gestione dei rischi. Rispecchiera un approccio “top down” dove ci saranno:

* | vertici aziendali e gli eventuali organi deputati al controllo. Dovranno decidere la direzione
strategica e controlleranno che tutto funzioni.

* I|dentificazione dei “Risk Owner” ossia tutte quelle figure manageriali che hanno / avranno la
responsabilita della gestione dei rischi nella specificita delle loro competenze.

¢ Tutto il resto dell’organizzazione. Le regole di gestione del rischio dovranno essere rispettate
e fatte rispettare all’interno dellorganizzazione / azienda. E fondamentale per la buona riuscita
della gestione dei rischi granulare, il processo di comunicazione.
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Il Risk Assesment (La fase di comprensione)

La fase successiva del processo di gestione dei rischi & quella cuore di tutto. Buttate le fondamenta,
occorre farsi delle domande come abbiamo visto prima.

La prima fase ¢ il “Risk identification” ossi l'identificazione del rischio.

L’'azienda/organizzazione pud scegliere le piu svariate tecniche ed approcci per questa fase che
prendano in esame fattori come ad esempio:

Fonti di rischio tangibili e intangibili

O

O

Esempio fisico: Una macchina di produzione chiave, obsoleta. Il rischio deriva dalla
macchina stessa, che potrebbe rompersi e smettere di produrre.

Esempio intangibile: La reputazione del marchio. La fonte di rischio & un bene non
tangibile, che potrebbe essere danneggiato tramite pubblicita negativa o unarecensione
negativa.

Cause ed eventi

O

O

Esempio di causa: Il personale non & stato addestrato a seguire i protocolli di sicurezza
informatica.

Esempio di un evento: Un dipendente clicca su un link di phishing, risultando in un
attacco ransomware che blocca i sistemi aziendali.

Minacce e opportunita

O

Esempio: L'emergere di un nuovo strumento di intelligenza artificiale nel tuo settore.
= Minaccia: | rivali potrebbero adottarlo pit rapidamente e offrire servizi superiori
a un costo inferiore.
* Opportunita: La tua azienda potrebbe investire nella tecnologia per
automatizzare compiti, sviluppare nuovi prodotti e ottenere un vantaggio sui
concorrenti.

Vulnerabilita e capacita

O

Esempio di dipendenza/vulnerabilita: L'intera forza vendita dell'azienda si basa su un
unico fornitore di software CRM.

Esempio di capacita: L'azienda stessa pud sviluppare o integrare una soluzione
alternativa se ci sono problemi con il fornitore e dispone di un team IT interno molto
competente.

Cambiamenti nell'ambiente esterno e interno

O

Esempio esterno: Il governo approva una nuova legge sulla privacy dei dati (una rigida
come il GDPR).

Esempiointerno: L'azienda cambia il suo modello da vendita di beni prodotti a fornitura
di servizi in abbonamento.

Indicatori di rischi emergenti

O

Esempio: Unindicatore potrebbe essere che per un'azienda che importa materie prime,
linstabilita politica e i disordini sociali stanno crescendo costantemente ma
lentamente nel principale fornitore di tale risorsa naturale. E un "segnale debole" che
forse suggerisce un rischio emergente per l'approvvigionamento.
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* Tipi e dimensioni relative di beni e dotazioni
o Esempio: Un database clienti.
= Natura: Include informazioni personali sensibili e dettagli di contatto.
* Valore: E un valore essenziale per il marketing cosi come per le vendite, avendo
un valore economico molto alto. Di conseguenza, c'€ molto in gioco quando si
tratta di una violazione dei dati dell'emittente della carta in termini di multe e
reputazione.
o Effetti degli esiti sugli obiettivi

o [Esempio di effetto: Un crash catastrofico del server principale che ha portato a due
giorni di inattivita.

o Impatto sugli obiettivi: Mancato raggiungimento dell'obiettivo di "disponibilita dei
servizi al 99,9%", lieve slittamento negli impegni con i clienti (SLA), impatto negativo
sugli obiettivi trimestrali e declino del livello di soddisfazione rispetto al target.

¢ Limiti della conoscenza e affidabilita delle informazioni

o Esempio: Lancio di un nuovo prodotto utilizzando ricerche di mercato di tre anni fa. Il
rischio qui & che la ricerca potrebbe non essere pil valida, i gusti sono cambiati e i
consumatori non accoglieranno improvvisamente il lancio.

* Fattori legati al tempo

o Esempio: Time-to-market. Certamente, lanciare un nuovo smartphone &€ molto piu
rischioso e diventa significativamente piu rischioso dopo due settimane dal lancio se il
tuo concorrente ha rilasciato un altro modello simile ma pill economico solo 15 giorni
prima. C'¢ il rischio critico di tensione temporale su informazioni accurate e affidabili.

* Pregiudizi, preconcetti e credenze dei partecipanti

o Esempio: Un team di progetto che soffre di "bias dell'ottimismo". | membri del team
potrebbero persino sottovalutare il tempo e i costi come regola generale, cosi
concentrati su "andra tutto bene", che non considerano i veri rischi di ritardi o problemi
tecnici. Un'altra credenza popolare & "il modo in cui abbiamo sempre fatto ha sempre
funzionato", non permettendo di identificare nuovi rischi.

Passati per questo primo step, ora dobbiamo analizzare nel dettaglio ossia fare una “analisi delrischio”
al fine di poterlo “misurare” nel nostro contesto. In questa fase occorre:

e Valutare le probabilita degli eventi ma non solo, valutare le conseguenze. Non basta dare
una percentuale di probabilita (assolutamente importante) ma va anche contestualizzato
ponendosi la domanda “e se capita??”

¢ Esaminare la natura e la forza d’impatto (entita) delle conseguenze. Se la natura del rischio
e di tipo legale, ad esempio, come per la violazione della privacy, occorre analizzare quali
conseguenze questo evento ci causera. Ad esempio, sanzioni, danni reputazionali oppure
operativi.

e Complessita e correlativita. Uno dei pilastri fondamentali delle NIS2, ad esempio, ¢ la
protezione e controllo della supply chain in campo ICT. Se estendiamo la cosa ad un contesto
aziendale comune, 'esempio puo essere la presenza nella catena di fornitura per la nostra
produzione di un fornitore unico e critico dei componenti da noi utilizzati. Se questo fornitore
risiede in un paese ad alto rischi geopolitico e a sua volta lui dipende da un altro fornitore in un
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ulteriore paese terzo, possiamo facilmente capire come un effetto domino puo influenzare la
nostra organizzazione / azienda.

o Fattori legati al tempo ed alla volatilita. Ritardi nella catena di fornitura di parti che servono a
consegnare un ordine con l'applicazione di penali da parte del cliente se non rispetto i termini
di consegna. La volatilita invece, ad esempio, € un fattore legato a particolarita della nostra
attivita. Ad esempio, un’azienda che fa import/export da paese la cui stabilita valutaria sui
mercati & rischiosa, espone la mia azienda a fluttuazioni dei cambi che possono determinare
sia grandi profitti aggiuntivi che inaspettate e consistenti perdite.

o Valutare la consistenza dei controlli esistenti. Sia i controlli fisici (cancello chiuso, porta con
serratura, ecc.) che del personale (chi assumo & affidabile?) che organizzativi (ho un piano
BCDR?)

Terminata questa importante fase, ora € il momento di valutarli. Qui civiene in aiuto la classica matrice
Probabilita X Impatto (Pxl). Questa analisi determinera con un valore matematico su quale livello di
rischio si posizionano i temi finora esaminati.

Banalmente si otterranno 3-4 livelli che sono ALTO-MEDIO-BASSO con la declinazione
CATASTROFICO-ALTO-MEDIO-BASSO. Sulla base di questo, di dovra optare per il tipo di azione da
intraprendere che potra essere:

* Non fare nulla. La mia valutazione & nella fascia bassa di rischio basso il cui principio base &
quello dirientrare nel “rischio accettabile”.

¢ Valutare le opzioni di trattamento del rischio. Se esistono alternative come, per esempio, la
scelta di un fornitore Cloud diverso.

o Effettuare ulteriori analisi per una migliore comprensione. Mettere in pausa, ad esempio, un
progetto per analizzare meglio tutti gli aspetti magari piu complessi in contesti magari di “effetto
domino”.

e Decidere che gli attuali controlli sono sufficienti. Sono stato bravo finora e i controlli e i
trattamenti per quel rischio sono attuali e sempre validi.

* Riconsiderare gli obiettivi. Quando una nuova linea di business rivela un altissimo indice di
rischio, un’opzione pud anche essere quella di abbandonare il progetto.
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La fase operativa. Implementiamo le azioni decise.

A questo punto dovremo selezionare le opzioni per trattare il rischio che sono principalmente:

Non fare nulla. Come abbiamo visto prima, & una opzione pure quella di abbandonare i progetti
che riteniamo troppo rischiosi, onerosi da gestire che possono crearci danni diretti o indiretti.
Accettare o incrementare il rischio. Un’altra opzione & quella di vedere un’opportunita nel
rischio, accettarlo, trattarlo nel modo opportuno, incrementare il business relativo a quel
business per cogliere un’opportunita. Ad esempio, quando sul mercato si affaccia
un’opportunita tecnologica nuova che richiede in importante investimento economico,
l'azienda si accolla il rischio di imprentare qualcosa di nuovo mai testato, in pil aumenta il
rischio ricorrendo a fonti di finanziamento. In questo caso ho accettato il rischio e [’ho
aumentato (contrazione debiti).

Rimuovere ilrischio. Posso ad esempio eliminare un macchinario vetusto che non & piu sicuro,
che costa parecchi soldi per la manutenzione e che non garantisce piu standard qualitativi
minimi per Uazienda.

Cambiare la probabilita che un fatto accada. Ad esempio, un reparto critico della mia azienda
& a probabile rischio di inondazione e posso decidere di trasferire il reparto in altro stabile e
riqualificare guello esistente.

Cambiare le conseguenze. Accettando che un fatto possa accadere, come ad esempio il
rischio idrogeologico, faccio un efficace piano di evacuazione.

Condividere il rischio. E questo il caso dei contratti di assicurazione o di outsourcing dei servizi.
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Quali sono gli aiuti in campo?

https:/fwww.ci rit ntrol
https://csrc.nist.gov/ lications/
https://www.iso.org/
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