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Adeguamento alla NIS2. Misure minimali anche per le
aziende non soggette alla norma.

La domanda che in tantissimi si stanno ponendo & appunto quella di sapere se i deve fare qualcosa
anche se non si rientra direttamente nella sfera di applicazione della norma europea NIS2.

Partendo dal presupposto che la sicurezza informatica dovrebbe avere un interesse primario per le
aziende, ci sono alcuni obblighi “indiretti” che colpiscono le aziende che hanno a che fare con le
organizzazioni/enti/aziende che ci rientrano a pieno diritto.

Uno dei pilastri fondamentali della NIS2 & quello di proteggere non solo le aziende “essenziali” ed
“importanti, ma anche tutte quelle aziende che rientrano nella supply chain di questi soggetti.

Questo per evitare un “effetto domino” non controllato e gestito che inevitabilmente si ripercuoterebbe
sui soggetti direttamente interessati.

La direttiva pone un'enfasi senza precedenti sulla sicurezza dell'intera catena di fornitura (supply
chain), obbligando le aziende regolate a garantire la postura di sicurezza dei loro partner e fornitori.

Da qui la necessita di adeguarsi comunque anche se non in modo ufficiale.
La scelta dei soggetti NIS2 nella scelta dei fornitori passera obbligatoriamente attraverso 2 strade.

* Inviare una checklist ai propri fornitori e obbligarli ad accettare anche audit per la verifica dei
requisiti.

e Certificarsialmeno I1SO 27001 demandando la compliance a un ente certificatore che lofauna
volta per tutti.

Ovviamente la scelta aziendale dovra propendere sulla soluzione di minor impatto sulla propria
operativita, anche sotto 'aspetto economico. Se ho solo 1 fornitore che mi chiede 1 volta all’anno di
sottostare ad un audit, si pud optare tranquillamente per la prima soluzione. Quando perd i soggetti
diventano tanti oppure ne ho pochi ma molto importanti che mi generano una quota di fatturato
importante, forse vale la pena optare per la seconda.

La strada della ISO27001 la abbiamo gia affrontata nel mio precedente white paper. In questo vedremo
quali sono gli interventi da fare in modo minimale sulla nostra organizzazione IT per essere adeguati alla
NIS 2 in modo minimale.
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La Sicurezza Informatica alla Direttiva NIS2 con i CIS
Controls

Nello scenario che abbiamo descritto, partire da un foglio bianco & veramente difficile, perdere la
bussola & facilissimo. Senza adottare in pieno gli schemi ISO 27001 e i controlli ISO 27002, esistono altri
“framework” che civengono in aiuto semplificandoci di molto la lista della spesa e 'analisi su cosa fare.

Esiste un progetto di respiro internazionale che sono i CIS Critical Security Controls (CIS Controls).
Questi rappresentano uno strumento efficace e pratico per raggiungere un buon grado di “igiene
informatica”.

L'accesso € pubblico e completamente gratuito. Esistono principalmente 3 livelli di sicurezza da
raggiungere che sono:

e 1G1 (Implementation Group 1) - Il livello base che comprende una selezione di 56 Misure di
Sicurezza (Safeguards) estratte dai 18 Controlli CIS.

e 1G2 (Implementation Group 2) - Il livello intermedio che alza il livello di sicurezza della nostra
infrastruttura IT. Ideale per aziende che hanno dimensioni e organizzazioni pit complesse. Oltre
ai controlli presenti nell’lG1, vengono aggiunti ulteriori 75 misure aggiuntive.

e IG3 (Implementation Group 3) - Il livello piu alto di sicurezza raggiungibile. Ideale per
organizzazioni/aziende/enti che hanno dati sensibili o ad esempio soggetti a spionaggio
industriale. Oltre ai controlli presenti nell’'IG1 e IG2, vengono aggiunti ulteriori 22 misure
aggiuntive.

Prima di tutto occorre comprendere e mappare cid che la NIS 2 richiede e soprattutto, se non ne siamo
soggetti ma rientriamo nella supply chain, capire come mappare le esigenze di conformita con azioni
tecnico organizzative concrete.

Rivediamo velocemente quali sono i soggetti alla normativa europea.
La NIS2 classifica le organizzazioni in due categorie:

o Soggetti Essenziali (EE): Entita operanti in settori ad alta criticita (es. energia, trasporti, sanita,
finanza, infrastrutture digitali).

o Soggetti Importanti (IE): Entita di altri settori critici (es. servizi postali, gestione dei rifiuti,
produzione e distribuzione di prodotti chimici e alimentari, manifatturiero avanzato).
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L'obbligo che riguarda gli altri: la sicurezza della supply chain

Anche se la vostra azienda non rientra direttamente in queste categorie, il punto cruciale si trova
nell'Articolo 21 ("Misure di gestione dei rischi di cybersicurezza"). Questo articolo obbliga i soggetti
essenziali e importanti che devono adottare misure tecniche e organizzative per gestire i rischi, tra cui
esplicitamente la sicurezza relativa "alla catena di approvvigionamento e ai rapporti tra ciascun
soggetto e i suoi fornitori o fornitori di servizi diretti".

Questo significa che i vostri clienti, se soggetti a NIS2, saranno legalmente obbligati a:
e Valutare la postura di sicurezza dei loro fornitori.
e Includere clausole contrattuali specifiche sulla cybersicurezza.
¢ Chiedere evidenza delle misure di sicurezza che avete implementato.

Ignorare questa realta significa rischiare di perdere contratti e di essere esclusi dalle catene di fornitura
pit importanti.

Abbiamo visto nel precedente paragrafo quale approccio “politico” si pud adottare. Detto questo
dobbiamo passare all’azione se decidiamo di non percorrere la strada ISO 27001. Gli elementi chiave
sono:

s Adottare misure di sicurezza piu efficienti. E qui ci vengono in soccorso i CIS controls di cui
parleremo in dettaglio nel prosieguo di questo documento.

e Dimostrare che la mia azienda sta introducendo tutto il necessario per essere conformi.
Quindi... Procedure, policy, report, KPI ecc. ecc. da poter produrre in caso di audit o semplice
richiesta del nostro cliente. Dobbiamo insomma dimostrare la propria due diligence nei
confronti dei loro obblighi normativi.

¢ Trasformare un onere in opportunita.
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CIS Critical Security Controls (CIS Controls) in dettaglio

| CIS Controls sono un insieme di best practice di cybersicurezza, sviluppate e mantenute dal Center
for Internet Security (CIS), un'organizzazione no-profit. Non sono una legge, ma una guida pratica e
prioritizzata, creata da un consenso globale di esperti del settore.

La loro forza risiede nella loro struttura:

« Sono 18 Controlli (o "Safeguards") di alto livello che coprono le aree fondamentali della difesa
informatica (inventario degli asset, gestione delle vulnerabilita, protezione dei dati, risposta agli
incidenti, etc.).

* Sono prioritizzati: Non tutti i controlli hanno lo stesso peso. | CIS Controls sono progettati per
neutralizzare la stragrande maggioranza delle minacce informatiche pitt comuni.

Vediamo le aree che questi controlli coprono

e Controllo 01: Inventario e controllo degli asset aziendali

e Controllo 02: Inventario e controllo degli asset software

e Controllo 03: Protezione dei dati

o Controllo 04: Configurazione sicura di asset aziendali e software
e Controllo 05: Gestione degli account

e Controllo 06: Gestione del controllo degli accessi

s Controllo 07: Gestione continua delle vulnerabilita

e Controllo 08: Gestione dei log di audit

e Controllo 09: Protezione di e-mail e browser web

e Controllo 10: Difese contro il malware

e Controllo 11: Data recovery

e Controllo 12: Gestione dell'infrastruttura di rete

o Controllo 13: Monitoraggio e difesa della rete

e Controllo 14: Formazione sulla consapevolezza e sulle competenze di sicurezza
e Controllo 15: Gestione dei fornitori di servizi

e Controllo 16: Sicurezza del software applicativo

e Controllo 17: Gestione della risposta agli incidenti

e Controllo 18: Penetration testing
Per un totale di 153 misure da introdurre per Uigiene informatica dei nostri sistemi.

Come potete vedere, spaziano su molti argomenti. Lanalisi di dettaglio di questi controlli, ci potra dare
la lista di quelli pit appropriati per la nostra realta.
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La relazione tra NIS2 e CIS Controls: Mappiamo i controlli
necessari per la conformita

La NIS2 definisce il "cosa" & richiesto a norma di legge, mentre i CIS Controls definiscono il "come" fare
per essere conformi alle disposizioni legislative.

La tabella seguente mostra come i principali requisiti di gestione del rischio dell'Articolo 21 della NIS2
puo essere soddisfatta attraverso l'implementazione dei CIS Controls.

Requisito NIS2 CIS Controls corrispondente
(Articolo 21)
Analisi dei rischi CIS Control 1: Inventario degli Asset Aziendali

e politiche di sicurezza ) .
CIS Control 2: Inventario degli Asset Software

CIS Control 7: Gestione Continua delle Vulnerabilita

Gestione degli incidenti CIS Control 17: Gestione della Risposta agli Incidenti
Continuita operativa CIS Control 11: Recupero dei Dati

e gestione delle crisi

Sicurezza della catena CIS Control 15: Gestione dei Fornitori di Servizi

di approvvigionamento

SO FENEIURETLIETFAGL N CIS Control 4: Configurazione Sicura degli Asset

sviluppo e manutenzione dei : : L
CIS Control 16: Gestione della Sicurezza delle Applicazioni

sistemi

Politiche e procedure CIS Control 3: Protezione dei Dati

di crittografia

Sicurezza delle risorse CIS Control 5: Gestione degli Account

umane, politiche di . _ _
CIS Control 6: Gestione del Controllo degli Accessi

controllo degli accessi

A guesto punto, all’interno del documento che potete scaricare liberamente dal sito CIS Controls,
potete definire il livello di postura che volete. Questo & possibile deciderlo, scegliendo uno dei percorsi
IG visti in precedenza.

Ogni controllo riporte il livello IG di appartenenza. Tutto facile e veloce da contestualizzare sulla vostra
realta.
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Quali sono i vantaggi per le aziende non direttamente
soggette

Adottare i CIS Controls non serve solo a essere conformi alla norma, ma una postura che porta benefici.
Che sono:

1.

Vantaggio competitivo: Nel mercato chi si posizionera con una postura di igiene informatica
conforme alla NIS2, avra sicuramente una posizione privilegiata rispetto ai concorrenti. Le
aziende soggette aNIS2 privilegeranno chi & gia conforme.

Riduzione del rischio: ribadiamo il concetto che la sicurezza informatica nel nuovo millennio
dovrebbe essere uno dei pilastri di tutte le aziende. Implementando i CIS Controls si riduce di
tantissimo la superficie d'attacco e la probabilita di subire un attacco informatico, proteggendo
la vostra realta.

Dimostrare la due diligence: Poter fornire una documentazione chiara e strutturata (basata su
un framework internazionale) che dimostra Uapplicazione delle misure fondamentali di
sicurezza, semplifica di molto i processi di audit e nella contrattazione.

Efficienza e ottimizzazione dei costi: Per evitare di investire a macchia di leopardo in modo
non coordinato, i CIS Controls (specialmente U'IG1) vi permettono di concentrare budget e
risorse sulle azioni che hanno un rapporto costo/efficacia molto alto.

Quale puo essere la roadmap?

| passi consigliati per la loro implantazione sono:

1.

Assesment Iniziale: Utilizzate i controlli che avete mappato scegliendo l'Implementation
Group che piu vi si addice. Partite sicuramente dall’lG1 che gestisce gia il 75% delle potenziali
minacce. Valutate poi quali controlli degli altri due IG potete eventualmente integrare.

Identificare le lacune: Evidenziate il gap che c’e tra quello previsto dai CIS controls e la
situazione attuale della vostra realta.

Fate un piano temporale di implementazione: Date una priorita alle mancanze che sono
emerse nella precedente fase e dategli un ordine di priorita che tenga conto anche della gravita
di impatto in caso di attacco.

Documentare e comunicare: documentare tutte le procedure, processi e policy, aiuta ad avere
anche una comunicazione (fondamentale) alle persone / soggetti coinvolti.
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Conclusione

La direttiva NIS2 sta ridisegnando le aspettative di cybersicurezza in tutta Europa, creando un effetto a
cascata lungo le catene di fornitura. Per le aziende che ne fanno parte, l'inazione non & un'opzione.

| CIS Controls offrono una via maestra: un framework pratico, efficiente e globalmente riconosciuto per
costruire una solida postura di sicurezza. Adottandoli, un'organizzazione non solo soddisfa le
aspettative implicite ed esplicite della NIS2, ma rafforza le proprie difese, costruisce fiducia coni clienti
e trasforma un obbligo normativo percepito in un chiaro vantaggio competitivo. Iniziare oggi
dall'lmplementation Group 1 & il primo passo per un futuro digitale pil sicuro e prospero.
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